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SANCIONA CON FUERZA DE 

LEY: 

FISCALIAS ESPECIALIZADAS EN CIBERDELITOS 

Y EVIDENCIA DIGITAL 

ARTICULO 1 - Objeto. Creanse Fiscalfas especializadas en Ciberdflitos y 

evidencia digital, las cuales tendran a su cargo la lnvestlqaclon, 

colaboraclon y persecucion de delitos siempre que para su comlslon sean 

utilizados medios lnformatlcos y sus derivados cometidos a traves de la red. 

ARTICULO 2 - Distribuci6n territorial. Las Fiscalfas tienen las si~uientes 

competencias territoriales y se estableceran de manera proqresiva sequn 

~ decision de autoridad de aplicacion priorizando la siguiente distribuci n: 

a) 1 (una) Fiscalfa Especializada en Ciberdelitos y Evidencia Digital para la 

Region Norte: comprende los distritos judiciales N°1 (Santa e); 19 

(Esperanza); 5 (Rafaela); 18 (San Justo); 11 (San Jorge); 22 ( alvez) 

N°20 (San Javier); 10 (San Cristobal/Ceres); 15 (Tostado); 13 ( era); 4 

(Reconquista); y 17 (Villa Ocampo/Las Toscas); y, 

b) 1 (una) Fiscalfa Especializada en Ciberdelitos y Evidencia Digital J para la 

Region Sur: comprende los distritos judiciales N°2 (Rosario); 6 

de Gomez); 7 (Casilda); 8 (Mellncue): 9 (Rufino); 12 (San Lore 

Villa Constltuclon): y 16 (Firmat). 

El asiento de cada Fiscalfa sera dispuesto por el Ministerio Publlco de la 

Acusaclon, a traves del Fiscal General, pudiendo disponer que su s 

rotativa o itinerante. 

ARTICULO 3 - Funciones. Las Fiscalfas especializadas en Ciberdjelitos y 

Evidencia Digital, intervienen en toda conducta delictiva que tenqa por 

objeto sistemas o programas lnforrnatlcos y/o que sea perpetrada b traves 
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de sistemas o programas lnforrnatlcos. Estableciendo en su conforrtjaci6n y 

reglamentaci6n las siguientes facultades y atribuciones: 
A- Debera investigar: 

a)- Estafas y defraudaciones con utilizaci6n de medios lnforrnatlcos y 
rasonware, phishsing, pharming, skimming; 
b)- grooming; 
c)- ataques de denegaci6n de servicios; 
d)- pornografia infantil por Internet u otros medios electr6nicos; 
e)- amenazas y coacciones cometidas por medios lnformatlcos: 
f)- extorsi6n o chantaje online bajo la modalidad denominada sextorsion: 
g)- alteraci6n, destrucci6n o inutilizaci6n de datos, docurnentos, 

programas o sistemas lnforrnatlcos: y, 
h) venta, distribuci6n, circulaci6n o introducci6n en un slsterna 
lnforrnatico de cualquier programa destinado a causar dafios, 

8- Debera colaborar: 
a)- En el apoyo tecnlco especializado a las dernas unidades del M~nisterio 

Publlco en el campo de la lnforrnatlca forense; 
b)- en el c6mputo estadfstico de denuncias por ciberdelitos b nivel 

nacional junta con las dernas Fiscalfas; 
c)- en la coordinaci6n de los criterios de actuaci6n y abordaje de la 
ciberdelincuencia junta con las demas Fiscalfas y el Procurador beneral 

de la Provincia; 
d)- en la coordinaci6n, anallsls y difusi6n de todos los datos relev 
las distintas fiscalfas, que sirvan de herramienta como difuJion de 
criterios de actuaci6n en todo el territorio provincial para la inform 
e)- en la colaboraci6n y asistencia al MPA en cuestiones informatils; Y, 
f)- en la determinaci6n de puntos concientizadores y educativos obre la 
implementaci6n de medidas de seguridad tnforrnatlcas, y el des rrollo y 

avance de las modalidades delictivas. 

CAMARA DE DIPUTADOS 
DE LA PROVINCIA DE SANTA FE 

ARTICULO 4 - Competencia. Los conflictos de competencia 

,--:-,."'·.:' ,·.,__.,_) 

ue se 

susciten entre Fiscales y Fiscales Adjuntos, y Fiscales especlallzados en 
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ciberdelitos y evidencia digital, seran resueltos por el Fiscal Gen~ral del 
Ministerio Publico de la Acusaci6n. 

ARTICULO 5 - Autoridad de aplicaci6n. La autoridad de aplicad6n sera 
el Ministerio Publlco de la Acusaci6n mediante la reglamentaci6n quel dicte al 
respecto. 

ARTICULO 6 - Composici6n. Cada Fiscalfa estara compuesta 

a) un (1) Fiscal en Ciberdelitos y Evidencia Digital y un (ll Fiscal 
Adjunto, conforme a las funciones y atribuciones previstas en la Ley 
N° 13.013 y modificatorias. Cada Fiscal sera designado por As mblea 
Legislativa a propuesta del Gobernador; y, 

b) un equipo interdisciplinario que conforrnara el cuerpo de 
investigadores y brlndara apoyo en el abordaje de las fuhciones 
enumeradas en el Artfculo N° 3. 

ARTICULO 7 - Requisitos. Para desernpefiar el cargo de fiscal se 

requerira: 
a) Tftulo habilitante de abogada con especializaci6n sequn corresponda de 
por lo menos dos (4) afios de antigOedad; 
b) ciudadanfa argentina; y, 
c) dos (2) afios de residencia inmediata en la Provincia, si no se hJ nacido 

en ella. 

ARTICULO 8 - Capacitaci6n. Facultase a la autoridad de apllcaclon a 
celebrar convenios de capacitaci6n con Colegios 
Universidades y otras unidades especializadas en el territorio nacion 

ARTICULO 9 - Financiamiento. Autorizase al Poder Judicial a req 
partidas presupuestarias para atender las erogaciones que dembnde el 
cumplimiento de la presente ley. 
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ARTICULO 10 - Reglamentaci6n. El Poder Ejecutivo de la Provlncia de 
Santa Fe reqlarnentara la presente Ley dentro de los 120 (ciento veinte) 

dlas de su aprobaci6n reasignando las partidas presupuestarias lque se 
requieran para dotar de estructura humana y ffsica adecuada a la funci6n 

que le corresponde asumir. 

ARTICULO 11 - Comunfquese al Poder Ejecutivo. 

Sergio J. Basile 
Diputado Provincial A 

Silvia Ciancio 
Diputada Provincial Firmante 

'i: Fabian Bastia 
Diputado Provincial Firmante 

Marcelo Gonzalez 
Diputado Provincial Firmante 

Marlen Espindola 
Diputada Provincial Firmante 

Fabian Palo Oliver 
Diputado Provincial Firmante 

Silvana Di Stefano 
Diputada Provincial Firmante 

Georgina Orciani 
Diputada Provincial Firmante 
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FUNDAMENTOS 

-r:': 

CA.MARA DE DIPUTADOS 
DE LA PROVINCIA DE SANTA FE 

Senor presidente: 

El avance y desarrollo de la tecnologfa ha impllcado el 
surgimiento de nuevas formas de afectaci6n a los bienes jurfdicos de las 
personas utilizando medios lnforrnatlcos para ello. 

El desarrollo tan amplio de las tecnologfas =t= un 
aspecto negativo, el mismo ha abierto la puerta a conductas dellctlvas 
que se manifiestan de formas que hasta ahora no era posible i 
Este dinamismo plantea nuevos desaffos en materia de segurida~ digital 
y corresponde dar tratamiento y respeto acorde con las I nuevas 
circunstancias. Se debe reconocer la influencia de la tecnologfa Jen este 
nuevo ordenamiento legal. 

Es indudable que el uso de las tecnologfas para la 
comisi6n de delitos ha convertido a cualquier ciudadano qu envfe 
mensajes, utilice las servicios bancarios digitales o comparta sus fotos a 
traves de internet, en objetivo de diversos tipos de ataques info matlcos 
con el fin de afectar su honor, intimidad, propiedad, libertad, in egridad 

sexuales, entre otros sequn el caso 
La ciberdelincuencia se ha transformado en un! de las 

mayores amenazas de la actualidad en la sociedad. El crecimien o de la 
conectividad a Internet viene ascendiendo a una velocidad sorpr ndente 
y de la mano de ello, los ciberdelitos. 

Actualmente encontramos aquellos delitos que nunca 
podrlan existir sin la Informatica y/o Internet. Entre ellos encontrarnos el 
grooming, phishing, spamming, infecciones lnforrnatlcas par 
virus o troyanos, programas maliciosos destinados a la deneg 
servicio (DDoS), etc. Tamblen aparecen los delitos hist6ri 
tipificados en los c6digos penales para los que la tecnologfa incor 
nueva forma de comisi6n a traves de Internet. Podemos destacar, entre 
estos, las calumnias, extorsiones, estafas, hurto lnformatico, viol~ci6n de 
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correspondencia, instigaci6n a cometer delitos, y diferentes vari 
delitos sexuales como la pedofilia, pornografia. 

Los ataques lnformatlcos a escala mundial dirf idos a 
entidades pubtlcas, privadas y personas aumentaron un 70 por ci nto en 
la primera mitad de este afio, signada por la pandemia de corona irus, al 
pasar de 4.000 por semana en enero a 250.000 en mayo pa 
traves de 130 modalidades diferentes, seg(m un estudio realiztdo por 
una consultora privada en ciberseguridad. El estudio destaca que desde 
enero pasado, se detectaron a nivel regional y global unos 
mensajes vinculados al coronavirus usando las compras onlin como 
sefiuelo. Muchos grupos del crimen organizado han cambiado sus tactless 
para explotar actualizaciones de pandemias y escasez de suminis ros, asl 
como compras online, publicidad de productos esenciales, medic mentos 
falsos, beneficios fiscales y seguros de emergencia, usandolo como 

sefiuelo. 
Respecto a los ataques lnforrnatlcos vinculaqos con 

tarjetas de credlto, el estudio analiza que los registros rnallclosos 
crecieron un 569°/o, incluyendo estafas, extracci6n de mon 
autorizadas, y dominios que tienen evidencia de asociaci6n c 
hechos por delincuentes. Los ataques se dieron a menudo a trives de 
correos electr6nicos donde los ciberdelincuentes se hicieron pasar por 

autoridades gubernamentales y de salud, incitando a las vfctimar a que 
proporcionen sus datos personales y descarguen malware. El informe 
asegura ademas que los viejos esquemas de fraude, adecu dos al 
contexto de la pandemia, han permitido a los ciberdelinlcuentes 
capitalizar las ansiedades y los temores durante la crisis, a tal p~nto que 
se produjeron 450 amenazas nuevas por minuto durante el I primer 

semestre de 2020 en todo el mundo. 
La organizaci6n Grooming Argentina estim6 qu~ desde 

el inicio del aislamiento, el delito de grooming aument6 el 30 °/o e~ el pals 

ante la hiperconectividad de nlfias, nlfios y adolescentes a intf,rnet y, 
sequn especialistas "uno de /os mecanismos de captaci6n vien de la 
mano def encierro, porque los chicos esten aburridos y los pa res /es 
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permiten jugar con el ce/u/ar". El defensor del Pueblo Adjunto d:teuenos 
Aires y responsable del Observatorio de Derechos de Nifias, Ifios y 
Adolescentes, aflrmo que "el grooming es uno de los delitos info eticos 
que mas creci6 en /os ultimas afios, incluso antes de la cuare 
punto ta/ que se abre una investigaci6n penal cada 13 hores en la 
provincia". Desde la Unidad Especial de Violencia de Genero, Fajmiliar y 
Sexual de la provincia de Santa Fe, se alerto que "lo qJe esta 
proliferando es un groomer que busca lmeqenes y videos de desnudo o 
genital" pero no hay estadfsticas actualizadas. 

Estos delitos han tenido un aumento exponenci~I en los 
ultirnos tiempos. Y es por eso que requiere de profeiionales 
especializados en constante capacitaclon, que puedan dar una re 
tempestiva y efectiva con el conocimiento de las herrah,ientas 

pertinentes. 

-. Creemos que es deber del Estado y especlalmente del 
Ministerio Publico de la Acusacion hacer frente de forma eficaz al 
problema, considerando la importancia del tema y tomando jnuestra 
propuesta de creaclon de esta Fiscalfa especializada en Ciberd~litos y 

Evidencia Digital. 
Es necesario contar con instrumentos de cooperaclon y 

coordlnacion eficaces que permitan tanto a magistradosl como 
funcionarios judiciales efectuar investigaciones expeditivas a fin de 
preservar los elementos de prueba referentes a las causas que in 
De ahf que se requiera tarnblen de disponer tecnlcas unificadasl a nivel 
nacional para la prevencion, lnvestlqacion y persecuclon de aquell s. 

En nuestro pals, contamos con experiencias n este 
sentido, una de ellas es la Fiscalfa de Instrucclon especiali 
Cibercrimen en la provincia de Cordoba. Se trata de la primera Fiscalfa 
dedicada exclusivamente en la lnvestlqaclon de los delitos Jque se 
relacionan con la alta tecnologfa lnforrnatlca. Su creaclon data del mes de 
diciembre de 2018 cuando la Legislatura de Cordoba Sanclono lal Ley N° 

10593. 
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En la provincia de Chubut, la Procuraci6n General del 
Ministerio Publico Fiscal aprob6 la Resoluci6n N° 007 /20 PG, que crea la 
Unidad Fiscal Especializada en Cibercrimen y Evidencia Digit I (UFE 
CyED) con el objetivo de contar con magistrados, funcion rios y 
empleados id6neos para combatir las ciberdelitos. Se data, 
Ministerio Publlco Fiscal de una estructura dedicada a enfre tar los 
desafios y dificultades que la complejidad de las ciberdelitos d manda, 
poniendo enfasls en la capacitaci6n de sus integrantes y la per 
actualizaci6n tecnlca y tecnol6gica en la materia de investigacion 

ciberespacio. 
Salta es otra de las provincias que reclenternente cre6 

una Fiscalfa Penal especializada en Ciberdelincuencia y e~ cargo 
correspondiente, con competencia en todo el territorio saltefiq y con 

asiento en el Distrito Judicial del Centro. 
En la Ciudad Aut6noma de Buenos Aires, El M nisterio 

Publlco Fiscal cuenta con una Unidad Fiscal Especializada en D litos y 
Contravenciones Inforrnatlcas (UFEDyCI), que se encarga de in estigar 
todos los delitos y contravenciones cometidos a traves de medios 

digitales. 
En el Ministerio Publico Fiscal de la Nacion se e cuentra 

la Unidad Fiscal Especializada en Ciberdelincuencia (UFECI), cuy fin es 
robustecer la capacidad de respuesta del organismo en mat ria de 
detecci6n, persecuci6n y represi6n de la criminalidad organizada de los 
delitos que mas menoscaban la seguridad ciudadana. Asf la UFE I podra 
entender en casos de ilfcitos constituidos por ataques a s stemas 
tnformatlcos, o cuando el medio comisivo principal o accesorio de una 
conducta delictiva incluya la utilizaci6n de sistemas lnforrnatic s, con 
especial atenci6n en el arnblto de la criminalidad organizada, y c fmenes 
en los que sea necesario realizar investigaciones en entornos di itales - 
aun cuando no hayan sido cometidos contra o mediante un istema 

tntormatico-. 
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Ante la necesidad de proteger a la sociedad frerite a los 
ciberdelincuentes, que aprovechan las vulnerabilidades de los 
lnformatlcos y el desconocimiento generalizado de Ia mavoria] de las 
personas, presentamos este proyecto de ley, asl como para tarnblen 
poder Ilegar a conformar un c6mputo estadlstlco de Ia Provincia de Santa 
Fe en esta clase de delitos. 

Por los motivos expuestos, solicito a misl pares 
acompaf'ien el presente proyecto de fey. 

Sergio J. Basile 
Diputado Provincial Au11or 

Silvia Ciancio 
Diputada Provincial Firmante 

Fabian Bastia ,, Diputado Provincial Firmante 

Marcelo Gonzalez 
Diputado Provincial Firmante 

Marlen Espindola 
Diputada Provincial Firmante 

Fabian Palo Oliver 
Diputado Provincial Firmante 

Silvana Di Stefano 
Diputada Provincial Firmante 

Georgina Orciani 
Diputada Provincial Firmante 
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